Hasznos tanacsok vezeték nélkiili routerek hasznalatahoz
WLAN Routerek

Ma mar egyre gyakoribb igény, hogy egy héaztartason beliil egyidejiileg tobb szamitogéppel
csatlakozzanak a vilaghalora. Ahhoz, hogy a meglévd kabeltévés nagy savszélességii
internetkapcsolatot tobb gép kozott meg lehessen osztani, egy haldzati utvalasztd eszkoz, un.
router (rater) sziikséges.

A mar néhany ezer forintért beszerezhetd berendezés segitségével akar kabeles kotottségek
nélkiil, radios Osszekottetéssel is hasznalhatjuk szamitégépeinket. A radios (Wi-Fi) routerek
legnagyobb elénye tehat, hogy altaluk a lakason beliil barhol, de akar a teraszon vagy kertben
is elérhetdvé valik a vilaghaléhoz valé kapcsolodas. Az alabbiakban néhany praktikus
tanacsot szeretnénk adni ezen hasznos eszk6zok biztonsagos hasznalatdhoz, beallitasahoz:

Az ujonnan vésarolt Wi-Fi router akkor nyujtja a lehetd legjobb teljesitményt, ha azt
gondosan megvalasztott médon az ingatlan megfeleld pontjara helyezziik. Semmiképpen sem
célszerli a PC vagy butorok mdgétti helyre, valamint a majdani vezeték nélkiili kapcsolodasi
pontoktol nagy tavolsagra (pl. garazs, pince, padlastér) telepiteni az eszkozt. A radidhullamok
ugyan athatolnak a falakon, de a vasbeton épiiletszerkezeti elemek erdsen gatolhatjak,
gyengithetik az eszk6zok kozotti kommunikacid hatékonysagat, lerontva a szamitdgép €s a
router kozotti kapcsolat hatdtavolsagat, mindségét. Ilyen esetekben az internetkapcsolat
szakadozhat, lelassulhat, vagy akar teljesen le is allhat. Természetesen ez csak a router és a
vezeték nélkiilli moédban kapcsolodo szamitogép kozotti kapcesolatban jelenthet gondot, a
routerhez kébellel csatlakozo eszk6zoknél ez a jelenség nem fordulhat eld.

Célszerti ezért a routert olyan helyre telepiteni, ahonnan a teljes ellatni kivant teriileten
megfeleld mindségli radiods kapcsolat 1étesithetd, nincsenek a jel Utjaban vasbeton elemek
(fodémek) stb.

Az eszkdzon 1évé antenna vagy antenndk bedllitdsdval is sokat javithatunk a vételi
viszonyokon.

A telepitéskor célszerli ezért kollégaink segitségét kérni az optimalis telepitési helyszin
kivélasztasahoz. A pontos felmérést ingyenesen letolthetd programok is segithetik, ilyen pl. a
,HeatMapper” alkalmazas. Tovabbi gondokat okozhatnak a szomszédos épiiletben azonos
csatornakon lizemelé hasonld berendezések is. Ekkor a késziilékek zavarjdk egymads jeleit,
interferenciat, kapcsolddasi problémékat és az atviteli sebesség tartdés csokkenését is
okozhatjak.

A telepités sordn célszerii ezekre is figyelmet forditani.

A kabeltelevizios internetcsomagok kozott ma mar gyakoriak az 50 Mbit/sec letoltési
savszélesség feletti csomagok is. Fontos tudni, hogy a kabelszolgaltatd altal nyujtott nagy
savszélességet maradéktalanul csak a routerre kabellel csatlakozo eszkozok tudjak
kihasznalni, a legtobb vezeték nélkiili eszkdz nem képes ekkora sdvszélesség kezelésére, sot a
legolcsobb routerek vezetékes kapcsolatban sem teljesitik az elvart atvitelt. Nagy



savszélességli (30 Mbit feletti) kabelnet szolgaltatas esetében a megfelelé Wi-Fi router
kivélasztasahoz kérjék kollégaink segitségét!

A kell6 gondossaggal elvégzett telepités stabil és jo mindségli kapcsolatot garantil az
eszkozok kozott. A Wi-Fi routerek biztonsagos haszndlatdhoz azonban a fentieken feliil
elengedhetetlen néhany szoftveres beallitas elvégzése is a telepités soran. Mivel alapesetben a
router csak gyari beallitdsokkal rendelkezik, ezért a bekapcsolast kovetden barki kapcsolodhat
a mi eszkoziinkon keresztiil a vilaghalora (jelentésen lelassitva ezéltal az internetes
kapcsolatunkat), lathatja a szamitogépeinken téarolt, megosztott tartalmakat, ¢és akar
rosszindulatl programokat is telepithet rendszereinkre. Lathattuk, hogy a radiods kapcsolat
akdr néhany szdz méteres korzetben is miikddhet, igy akir a szomszéd utcabol is
csatlakozhatnak a nem kellden védett halozatunkhoz. Elengedhetetleniil fontos tehat, hogy
ezeket az un. nyilt halézatként miikodo routereket csak altalunk hozzaférhetd zart halozatta
alakitsuk. Minden Wi-Fi router lehetdséget ad kiilonb6z6 felhasznaloi beallitasok elvégzésére,
ezt egy weblapként megjelend bedllitéfeliileten tudjuk elvégezni. Errdl dltaldban az eszk6zhdz
kapott leirasban kapunk részletes informéciokat.

Az alabbiakban a legfontosabb biztonsagi beallitasokat vessziik sorra:

Felhasznaloi név és jelszo:

Mindenképpen valtoztassuk meg a WLAN router bedllito feliiletéhez kapcsolodd felhasznaloi
nevet és a belépd jelszot megfeleld hosszusagu és felépitésii kodokra (legalabb nyolc karakter
hosszu, kis és nagybetiiket, szdmokat felvaltva tartalmazé karaktersorozat), ugyanis a nem
kelléen megvalasztott jelszd (pl 1234 stb.:) ) néhany perc alatt feltdrhetd, ezaltal szabadon
hozzaférhetévé valik a routeriink és altala az otthoni halézatunk.

Az SSID elrejtése:

A Wi-Fi Routerek ,,vilagitotoronyként™ jelzik a tobbi eszkoz és halozat felé 1étiiket. Az erre
szolgald azonosité az SSID. Az SSID megjelenitése paraméter atallitdsaval elrejthetjiik a
tobbi haldzat eldl routeriinket, biztonsagosabba téve a haszndlatot. Tovabb noveli a
biztonsagot, ha az SSID-t atnevezziik egy altalunk valasztott azonositora, igy ugyanis nem
warulkodik” az eszkdz a gyartd cég nevérdl és a modell szamrol. (A legtobb esetben ui. a
routert gyartd cég neve az SSID.)

MAUC sziirés:

Minden hélozati eszk6z egyedi haldzati azonositoval rendelkezik. Ez az tn MAC cim.
Megadhatjuk, hogy a router csak az altalunk megadott eszkozokkel kapcsolodjon Ossze,
ezaltal minden mas csatlakozni kivano idegen szamitogépet elutasit. Természetesen, ha Uj



sajat szamitogéplinket szeretnénk csatlakoztatni a routeriinkhdz, eldtte mindenképpen fel kell
venni azt az engedélyezett eszk6zok kozé.

Adattitkositas:

Alapesetben adataink a hordozhat6 szamitogép és a router kozott védtelentiil - kodolas nélkiil -
kozlekednek. Mindenképpen tanacsos ezért valamilyen fejlett adattitkositas haszndlata privat
adataink védelmének érdekében. Szerencsére tobb megoldast is felkindlnak eszkozeink a
probléma megoldasara. A legegyszeriibb adattitkositdsi modszer a WEP kodolas bekapcsolasa
mind a routeren, mind a szamitdgépiinkon. Mivel ez a legrégebbi - ma mar nem kell6en
hatékony - adattitkositasi algoritmus, ezért csak abban az esetben hasznaljuk, ha régebbi
notebookkal kapcsolédunk a routerre és az nem ismeri az uUjabb, fejlettebb védelmi
megoldasokat. Megnyugtatobb, biztos megoldast a WPA, WPA-PSK, WPA-TKIP, AES,
WPA2 modszerek hasznalata jelenti. Jelenleg a WPA2 szabvany szerinti adattitkositasi
rendszer a legfejlettebb, ha ismerik a csatlakoztatni kivant késziilékek, célszerli ezt a beallitast
alkalmazni. Fontos azonban megjegyezni, hogy az erds titkositas alkalmazasa korlatozhatja az
eszkoz altal atvihetd savszélesség maximumot, tobb radion csatlakoztatott eszkdz esetén
pedig jelentdsen lassulhat a vezeték nélkiili internetkapcsolat sebessége.

A fent részletezett beéllitdsokkal megbizhatova és védetté tehetjiik otthoni halézatunkat,
szamitogépeinket a kiilsé tamadasoktol, kapcsolodasoktol. Természetesen amennyiben
kérdése van a tajékoztatonkkal kapcsolatban vagy szeretné ellendriztetni, beallittatni a leirtak
alapjan a haszndlatban 1év0 routerét, kollégaink készséggel allnak rendelkezésére.

A fentiekben leirtak csak tdjékoztatd jellegli informaciok, a router valdos miikodtetése a
kabelmodemes rendszeren az El6fizeto hataskorébe tartozik.



